Falske Visa emails

PBS er blevet bekendt med, at en raekke kortindehavere har modtaget en email, der fremtreeder
som afsendt af Visa. | teksten opfordres kortindehaver til at linke til en hjemmeside, hvor der skal
indtastes korthummer og andre kortoplysninger.

De falske email

De falske email fremtraeeder som udsendt af Visa. | emailen er der link til en segte Visa-site, hvilket
virker tillidsskabende. Emailen indeholder ogsa en "Activate now” boks, der leder til en falsk
hjemmeside, hvor kortindehaver opfordres til at indtaste kortoplysninger, PIN-kode m.v.

Hverken kortselskaber eller pengeinstitutter vil nogensinde via en mail bede kortindehavere
indtaste kortoplysninger vedr. Verified by Visa eller uopfordret linke til sider, hvor der skal indtastes
personlige oplysninger.

Hvad skal du gore?
Du skal slette mailen, og du ma IKKE indtastet oplysninger pa hjemmesiden.

Har du allerede videregivet dine oplysninger SKAL du OMGAENDE kontakte banken der vil
spaerre og udskifte dit kort. Fremkommer der senere falske transaktioner, skal du straks kontakte
banken.

Eksempel pa falsk besked
Den falske besked ser saledes ud:

"VISA" <service@visa.com>
31-03-2008 08:59

Verified by Visa protects your existing Visa card with a password you create,
giving you assurance that only you can use your Visa card online.

Simply activate your card and create your personal password. You’ll get the
added confidence that your Visa card is safe when you shop at participating
online stores.

You may activate now by entering your card number over our secure server. If
your card issuer is participating in Verified by Visa (most issuers are) you’ll
complete a brief activation process. You’ll verify your identity, create your
Verified by Visa password and you’re done.

© Copyright 2005,
Visa U.S.A. All
rights reserved.

Du kan se den falske hjemmeside her:



Verified By Visa - Microsoft Internet Explorer provided by PBS
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Enter Account Information
FPlease enter the information below and click the "Continue" button. ¥ou can review this infarmation again before using your
verified by visa account.

Payment Information
Tell us the card to add to your Account.ﬂ

Card Mumber |

Expiration Date

ATM Pin |:| fu)

Wame on Card (firstiast) | |

ACTIVATE NOW

This information will be stored by Visa! at the time you place an order and will be used for all your Visa! recurring billing services and purchases. To
learn mare about Visa's uze of this information, please read the Viza's Privacy Policy. Wisa will use its best efforts and industry standard 5L
encryption to maintain the security of vour information, but cannot guarantes against unauthorized aceess to your infarmation. *ou should

0 Inkernet

Har du spargsmal til denne information, er du velkommen til at kontakte din radgiver.



