Vilkar for behandling af personoplysninger

Disse vilkar for behandling af personoplysninger (”Vilkarene”) geelder for app’en ”"Mobilban-
ken”, der udbydes af GrgnlandsBANKEN, GER-nr. 80050410, Imaneq 33, 3900 Nuuk. Grgn-
landsBANKEN er dataansvarlig for indsamlingen og behandlingen af dine personoplysninger i
relation til din brug af Mobilbanken.

Mobilbanken er udviklet af Bankernes EDB Central (BEC), der er GrgnlandsBANKENs datacen-
tral og dermed databehandler for GrgnlandsBANKEN.

Vilkarene supplerer de generelle vilkar for brug af GrgnlandsBANKENs Netbank, der fremgar af
aftalen om netbank indgaet mellem dig og GrgnlandsBANKEN.
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Indsamling af personoplysninger
Automatisk indsamlede oplysninger

Nar du bruger Mobilbanken, indsamler eller behandler vi en raekke oplysninger, som

vi modtager fra din mobiltelefon, tablet eller anden benyttet enhed. Oplysningerne

omfatter, men er ikke begraenset til, fglgende:

e |P-adresse

e enhed id eller entydig identifikation

e oplysninger om enheden: producent, maerke, model, hardware navne, skaerm
opl@sning, sprog

e  styresystem version

e  app type og version

e tidspunkt for logon

e tidspunkt for diverse haendelser, f.eks. godkendelsen af en betaling

e  brugernummer

For at hjaelpe med at beskytte dig mod svindel og misbrug af dine personoplysninger,
kan vi indsamle personoplysninger om dig og din interaktion med Mobilbanken. Vi
kan ogsa evaluere din mobiltelefon eller anden enhed for at identificere skadelig
software eller aktiviteter.

Personoplysninger, som du selv afgiver

Vi indsamler og opbevarer alle personoplysninger, som du afgiver, nar du bruger Mo-
bilbanken, herunder men ikke begrzenset til, de oplysninger du afgiver, nar du an-
vender Mobilbanken, nar du gennemfgrer betalinger til en tredjepart, skriver til din
radgiver, mv.
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Indsamling af personoplysninger fra andre kilder

Vi kan ogsa indhente personoplysninger om dig fra tredjeparter sdsom SKAT og iden-
titetsverifikationstjenester. Indhentelse af oplysninger fra SKAT kraever din forudga-
ende accept via NemID godkendelse.

Oplysninger om geo-lokation

Nar du benytter Mobilbanken, kan vi modtage oplysninger om din placering og din
mobile enhed, herunder et entydigt id til din enhed. Vi kan bruge disse oplysninger til
at give dig lokalisationsbaserede tjenester, sasom placering af bankfilia-
ler/haeveautomater, sggeresultater og andet personligt indhold. Vi behandler kun
oplysninger om din placering, mv., hvis du anmoder om brug af de funktioner i Mo-
bilbanken, som kraever det, eller du har givet seerskilt samtykke hertil. De fleste mobi-
le enheder g@r det muligt at kontrollere eller deaktivere placeringstjenester i enhe-
dens indstillingsmenu, hvis du ikke leengere gnsker, at vi indsamler disse oplysninger
om dig.

Andre funktioner i Mobilbanken

Visse funktioner i Mobilbanken kraever adgang til dit kamera eller behandling af kon-
taktoplysninger i din mobile enhed. Vi behandler alene oplysninger i disse sammen-
haenge, hvis du forinden har givet dit samtykke hertil.

Behandlingens formal
Vi bruger de personoplysninger, som vi indsamler om dig, til fglgende formal:

e behandling af transaktioner og fremsendelse af meddelelser om dine transakti-
oner

e lagring og visning af data for dig og de pengeinstitutmedarbejdere, som matte
have behov for at se dine data for at kunne varetage dit kundeforhold, fx. be-
handle din ansggning eller yde radgivning, bekraefte din identitet, mv.;

e gennemfgrelse af kreditvurdering i forbindelse med fx indsendte laneansggnin-
ger;

e  opkraeve aftalte gebyrer;

e  at opdage, forebygge og/eller afhjalpe svig eller andre potentielt forbudte eller
ulovlige aktiviteter, samt at styre risici og beskytte vores it-infrastruktur, herun-
der fejlfinding;

e at forebygge, opdage og afhjelpe overtraedelser af geldende brugeraftaler og
politikker;

e at yde malrettet markedsfgring og produkttilbud til dig, hvis du har givet saerskilt
samtykke til at modtage markedsfgring fra os;
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e at kontakte dig via de kanaler, som du har angivet i Netbank;
e information og varsling af aendringer i Vilkdrene samt Netbanks brugervilkar

Personoplysninger indsamles endvidere for at kunne tilbyde dig en effektiv, sikker og
brugervenlig oplevelse.

Vi sletter eller anonymiserer dine personoplysninger, nar det ikke leengere er ngd-
vendigt at behandle eller opbevare dem til et eller flere af ovenstaende formal eller
for at opfylde de lovgivningsmaessige krav, som vi er underlagt.

Opbevaring og beskyttelse af dine personoplysninger

Dine personoplysninger opbevares i Danmark. For at begraense risikoen for tab, mis-
brug, uautoriseret adgang, videregivelse og a&ndringer, beskytter vi dine personop-
lysninger med tekniske, fysiske og administrative sikkerhedsforanstaltninger. Nogle af
de sikkerhedsforanstaltninger, vi bruger, er firewalls og datakryptering, fysiske ad-
gangskontrol til vores datacentre, og godkendelse via NemID i vores Mobilbank.
Grgnland er et tredjeland, der ikke har (status som godkendt tredjeland i EU) samme
persondatabeskyttelse som EU. Du samtykker til, at dine personoplysninger overfg-
res mellem Danmark/EU og Grgnland.

Videregivelse af dine personoplysninger
Betalinger og overfgrsler

Nar du betaler regninger og overfgrer penge via Mobilbanken, videregiver vi relevan-
te personoplysninger til modtageren og dennes pengeinstitut. Der videregives kun de
oplysninger, som er ngdvendige for at fuldfgre transaktionen, sasom dit navn, konto-
id, adresse, eller andre ngdvendige oplysninger for at fremme palideligheden og sik-
kerheden i transaktionen.

Cookies

Mobilbanken benytter en sessions-id cookie. Denne cookie indeholder et unikt
nummer (sessions-id). Nummeret bruges af systemet til at identificere dig som bru-
ger, sa laenge systemet betjenes. Sessionscookien bliver fjernet, nar du logger af Mo-
bilbanken.

Mobilbank kan, safremt du gnsker det, huske dit brugernummer til naeste login. Bru-
gernummeret lagres i Mobilbankens indbyggede database, og bliver ikke fjernet, nar
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du logger af Mobilbanken. Du kan undga dette eller fa slettet allerede registrerede
oplysninger ved i login billedet at fjerne fluebenet i feltet "Husk bruger”.

Dine rettigheder

Du har ret til at fa indsigt i de oplysninger, som vi behandler om dig, dog med visse
lovbestemte undtagelser. Du har endvidere ret til at ggre indsigelse mod indsamlin-
gen og mod den videre behandling af dine personlige oplysninger. Du har herudover
ogsa ret til at fa korrigeret dine personlige oplysninger, hvis der er behov herfor.

Du har til enhver tid ret til at traekke dit samtykke tilbage. | tilfaelde heraf vil vi slette
eller anonymisere dine personoplysninger, medmindre vi er berettigede til at be-
handle dine personoplysninger pa et andet grundlag eller er forpligtede hertil i hen-
hold til lovgivningen. Du skal vaere opmaerksom pa, at du maske ikke leengere vil have
mulighed for at anvende Mobilbanken, hvis du tilbagekalder dit samtykke.

Klageadgang

Hvis du gnsker at klage over behandlingen af dine personoplysninger, er du altid vel-
kommen til at kontakte den klageansvarlige i GrgnlandsBANKEN. Du kan bede din af-
deling om at blive henvist til den klageansvarlige, eller du kan fa oplysninger om den
klageansvarlige pa GrgnlandsBANKENs hjemmeside. Du kan ogsa indgive en klage til
Datatilsynet, Borgergade 28, 5., 1300 Kgbenhavn K.

Spgrgsmal

Har du sp@grgsmal vedrgrende Vilkarene, er du velkommen til at kontakte din radgiver
eller vores kundeservice 70 1234.
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